Otvoreneé SCADA systémy

Bezpecnostni experti v priemysle a open source sa v laske prili§ nemaji. Symbiéza priemyslu a volne dostupnych otvorenych projektov
je preto nadmieru komplikovana, €asto aj nerealna. Svetlou vynimkou st otvorené komunikacné protokoly a otvorené SCADA systémy.
SCADA systém musi byt stabilny, bezpe¢ny a efektivny. Otvorené SCADA systémy st lacné (vacsSinou bezplatné), postavené na
linuxovej platforme, ¢im vSak ziskali privlastok nebezpecny, nestabilny ¢i amatérsky systém. Napriek tomu si aj open source linuxové

systémy nasli zaujemcov a realne nasadenie v priemysle.

ProView

Ide o pravdepodobne prvy systém s otvorenou architektrou na
riadenie procesov v priemysle. O vyvoj sa postarala spolo¢nost
Mandator v spolupraci so SSAB Oxeldsund. Vysledkom ich timové-
ho Usilia bol nizkonakladovy riadiaci systém fungujuci na Standard-
nom PC s operacnym systémom Linux. Tento distribuovany systém
(zloZzeny z viacerych pocitacov prepojenych cez Ethernet) sa sklada
z hlavného riadiaceho systému a z operétorskych stanic. ProView
ni¢im nezostava za modernymi SCADA systémami — medzi najdole-
ZitejSie funkcionality patri sekvencné riadenie, ziskavanie a riadenie
dat, komunikacia a dozor. Komunikéacia s inymi pocitacmi v sieti
prebieha cez ethernetovl siet prostrednictvom protokolov UDP, TCR,
Siemens 3964R alebo sériovych portov. S prevadzkovymi zariade-
niami komunikuje 10 systém cez Profibus/DF, Modbus TCP, USB 1/0
od Motion Control a PSS9000. Programatorom zjednodusuje pracu
objektovo orientovany pristup celého systému a graficky PLC editor.
Podporované programovacie jazyky st C, C++, JAVA a FORTRAN.
SCADA systém ProView je volne dostupny pod licenciou GNU/GPL
na stranke www.proview.se.

EnergoSCADA

EnergoSCADA mé& implementované funkcie riadenia a dozoru, ale
vo vacSine zrealizovanych projektov ich nepouziva. Priméarne bol vy-
vinuty na U¢tovanie dodéavok energii. Zber (idajov prebiehal bud cez
vnutorné internetové rozhranie, alebo cez externy SCADA systém s
podpornym OPC serverom. Srdcom systému je opat Linux, ktory
si vyvojéari vybrali kvéli podpore viacerych uZzivatelov, multitaskin-
gu v realnom Case a vy$Sej spolahlivosti. Jadro Linuxu obsahuje
zakladnl kniznicu funkcii pre ¢itanie dat zo vzdialenych zariadenti,
prepocty hodndt, formulare pre zobrazovanie a komunikaciu s ex-
ternymi zariadeniami a zobrazovanie tagov. HMI reprezentuje dyna-
micky vytvaranl informacnl architektiru s objektmi, zariadeniami,
spotrebou energie, historickymi datami a udalostami. Na pripojenie
do systému postaci obycajny internetovy prehliadac. Celé prostre-
die sa da graficky prisposobit firemnej kultdre a jej Standardom.
Rozsiritelnost systému EnergoSCADA umoziuju volitefne pripo-
jitelné externé SCADA/HMI systémy. Systém pouziva modularny
pristup, pricom moduly sa pouzivaji na ziskavanie dat, vypocty
a na dalSie spracovanie. Vizualizacia takto ziskanych dat sa da
zrealizovat Standardnymi internymi, ale aj externymi mechanizma-
mi. Obsluha dokéZze vytvorit aj XML subor ziskanych (dajov. Medzi
podporované zariadenia patria prietokomery, tlakomery a teplomery
komunikujice cez protokol HART (Yokogawa, Endress+Hauser),
moduly ADAM4017, ADAM4015 od Advantechu, rézne Modbus
zariadenia, GSM modemy od Siemensu a mnoho dal$ich. Systému
EnergoSCADA v8ak chyba anglicka lokalizacia, ¢o brani maso-
vejSiemu rozsirovaniu. Viac informacii (v ruskom jazyku) najdete
na http://rpk-su.info/.
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Likindoy

Likindoy alebo presnejSie Likindoy Opensource SCADA vyvinulo
logistické centrum Centrologic Computational. Svojou modularnou
koncepciou zaruCuje vysoku kompatibilitu s velkym poctom prie-
myselnych meracich zariadeni. Synergicka spolupraca open source
nastrojov Linux + Python + MySQL + jazyk S dokéze spracovat
procesy (vykony Cerpadiel, merania, sietové Statistiky). Likindoy
je navrhnuty ako otvoreny modularny systém, a preto dovoluje
vyvojarom jednoducho upravovat moduly a spravanie sa systému.
Hlavnym dévodom vzniku tohto SCADA systému bola potreba
dialkového riadenia systémov a priemyselnej analyzy. Architektira
systému Likindoy je rozdelené na niekolko Urovni. Z vnitorného po-
hladu sa skladé zo Styroch zékladnych modulov: zdiefané kniznica
modulov, modul spétného riadenia (Likindoy-HTR), modul pre spréa-
vu RTU (Likindoy-RTU) a HMI modul (Likindoy-HMI). Ulohou HTR
modulu je ziskavanie, spracovanie, vizualizacia Udajov z rozli¢nych
zdrojov. RTU modul dokaze ziskavat informéacie priamo z priemysel-
nych zariadeni (napr. Schneider Momentum, ADAM 5000 TCP) po-
mocou komunika¢ného protokolu Modbus. Prevadzkové informécie
zobrazuje v readlnom ¢ase modul HMI. Vystupy vizualizacie sa dajd
spajat do tzv. vizualizaénych mép, ktoré sa mozu sledovat z jedného
miesta. Praktické skisenosti so SCADA systémom Likindoy maju
v Axarague, kde spraclva a vizualizuje data z viac nez 30 RTU.
Vyvoj Likindoy podporuje Rada pre inovacie, vedu a podnikanie
v Junta de Andalucia. Viac informacii, manuéaly a praktické ukazky
sl umiestnené na www.likindoy.org/en.

XSCADA

Vyvoj tohto systému zacal uz v roku 2002. Jeho prvéa verzia
bola vyvinutd pre operany systém Slackware 3.1 (jadro 2.2.4)
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a obsahovala dva moduly — meraci a vizualizatny (zalozeny
na SVGAIlib). Na komunikéciu s vonkaj$imi zariadeniami sa pou-
Zivali moduly 1-7017 a |-7060. V priebehu rokov sa do systém
xSCADA pripajali dalSie funkcie. Ako vac$ina z menovanych, aj
tento SCADA systém funguje na moduladrnom principe. VSetky mo-
duly systému dokazu fungovat nielen samostatne, ale aj koopera-
tivne v akejkolvek kombindcii. Jednou z velkych vyhod architektdry
systému je neobmedzeny poéet meracich/riadenych parametrov.
Komunikaciu s meracou a riadiacou €astou hardvéru zabezpecuju
jednotlivé moduly: xsio_i7k (I/0 analégovych a diskrétnych para-
metrov IPC rady |-7000, ADAM-4000, ADAM-5000), xsio_ecnt
(vstup dat z meracov elektrickej energie), xsio_danfoss (riadenie
frekvenénych menicov spoloCnosti Danfoss). Samozrejme, synchro-
nizacia a vizualizacia prebieha v redlnom case. Vymena dat medzi
zariadeniami sa uskutoc€iiuje cez protokol Modbus/TCP-IP a cez kla-
sické HTTP pripojenie (klasicky HTTP server). Systém xSCADA sa
v roku 2009 rozsiril o vizualizaciu sietovych funkcii a o podporu re-
gulatorov Moxa. Posledné realne uvedenie do prevadzky bolo v roku
2009, kedy sa xSCADA pouzil na modernizéciu riadiaceho systému
vysokej pece. Princip fungovania je jednoduchy: regulatory — stani-
ce — server. Na stranke http://xscada.narod.ru/ najdete podrobné
technické informacie a aj volne dostupny systém xSCADA.
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Storozh

Systém Storozh (v slovencine ,Straz") slizi na zber a spracovanie
telemetrickych Gdajov zo vzdialenych, Casto Zivotu nebezpecnych
zariadeni. Architektdra systému preduréuje jeho vyuZzitie ako te-
lemetricky systém a vizualizaény nastroj. Hardvérové a softvéro-
vé naroky na systém su velmi nizke. Telemetricky systém zvlada
riadenie s 300 MHz procesorom, vizualizacia potrebuje 500 MHz
procesor. Storozh podporuje Modbus, DCON, Schiled-3, RS232,
RS485 alebo klasické USB pripojenie a dokaze spolupracovat s
neobmedzenym poctom zariadeni. Funkciami nezaostava za ,vel-
kymi” SCADA systémami — podporuje ukladanie historickych dat,
vizualizaciu, externé programy, volania a zasielania SMS sprav na
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mobilné telefény, zasielanie Udajov do DCON a Modbus zariade-
ni. Vdaka vhodne vybranej linuxovej platforme, minimalistickym
narokom na hardvér a portabilite (podporuje FreeBSD, OpenBSD,
Solaris, QNX) sa da jednoducho implementovat do akychkolvek
aplikacif. Takzvany Windows port umozfiuje pripajat jestvujlce po-
¢itaCe do existujlcej podnikovej siete — vytvara distribuovani HMI
siet. SCADA systém Storozh, dokumentéciu a ukazky najdete na
http://storozh.com.ua.

SZARP

SZARP je polsky open source SCADA systém pre LINUX, konkrét-
ne server je linuxovy, klientske programy st dostupné aj v mutacii
Windows. Velkd zasluhu na jeho vzniku a pocCiato¢nom vyvoji mala
spolo¢nost Praterm (teraz uz Dalkia). SZARP sa aktivne vyvija viac
ako 15 rokov. Prvotne bol ur€eny len na riadenie mestskych vyku-
rovacich celkov. Minimalne 40 teplarni v Polsku ho v stcasnosti
pouziva ako primarny SCADA systém. SZARP pouziva na vizualiza-
ciu priemyselnych procesov jazykovy modul ISL (Industry Schema
Language). Zber novych hodnét ma na starosti jazyk SVG a techno-
l6gia Ajax. Server rozpozné a zbiera déta z velkého poctu priemysel-
nych zariadeni (viac ako 30 podporovanych zariadeni). Ako hlavny
komunikaCny priestor sa vyuziva Ethernet, cez ktory sa zasielajd
skuto€né a historické data do riadiaceho centra. Medzi jeho pred-
nosti patri analyza trendov a historickych Udajov, ako aj okamzi-
ty pristup k historickym Gdajom. Vstavany skriptovaci jazyk LUA
sltZi na definovanie parametrov zo strany klienta. Volne dostupny
SCADA systém Szarp sa nachadza na stranke www.szarp.com.pl/.

OpenSCADA

Systém OpenSCADA je, ako sa da vyrozumiet uz z nazvu, otvo-
reny systém urfeny na zber, ukladanie, vizualizaciu a riadenie
sUvisiacich operécii charakteristickych pre plne funkéné SCADA
systémy. Vzhladom na vysokul Uroven abstrakcie a modularity méze
byt systém pouzity v mnohych oblastiach priemyslu. Srdcom sys-
tému je modularne jadro. V zévislosti od toho, ktoré moduly su
prepojené, mobze systém pdsobit v Ulohe réznych serverov a tiez
v Ulohe roznych klientov, ako aj kombinovat tieto funkcie v jednom
programe. V praxi umoziiuje pracovat spdsobom klient - server na
zéklade rovnakych komponentov / modulov, ¢im Setri stroj paméte,
miesto na disku, ale aj cenny ¢as programatorov. Architektonicky sa
OpenSCADA systém deli na subsystémy, ktoré moézu byt dvojakého
typu: bezné a modularne. Na podporu dynamickych datovych zdro-
jov, €i uz su to PLC radi¢e, komunikacné zariadenia alebo meracie
zariadenia, je ureny subsystém Zber dat. Systém OpenSCADA sa
da vyuzit v priemysle (ako plne funk&ény SCADA systém), v zabudo-
vanych systémoch (napriklad priamo v PLC) alebo na modelovanie
procesov (technologickych, chemickych, fyzikalnych Ci elektronic-
kych). OpenSCADA systém vysiel pod licenciu GNU/GPL a da sa
najst na stranke www.openscada.org.
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